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Наши клиенты с ПО и ВНД для управления операционными рисками 

и операционной надежностью по 716-П , 787-П/779-П в 2021/2022 г.г.



Наш бэкграунд:

Наше ПО рекомендовано компанией Ernst and 

Young как отечественное ПО для 716-П

ООО Ланселот – вендор № 1 на рынке ПО и 

консалтинга по 716-П в России в 2021 году

Мы единственный российский вендор с 10-летним 

опытом внедрения Систем Управления 

Операционным Риском (СУОР) и методологии 

управления операционными рисками



Часть 1: Сквозные 

технологические процессы

Система управления операционной 

надежностью по 787-П/779-П:



• ʊʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʧʨʦʮʝʩʩ, 

ʦʙʝʩʧʝʯʠʚʘʶʱʠʡ ʧʨʠʚʣʝʯʝʥʠʝ 

ʜʝʥʝʞʥʳʭ ʩʨʝʜʩʪʚ ʬʠʟʠʯʝʩʢʠʭ 

ʣʠʮ ʚʦ ʚʢʣʘʜʳ

• ʊʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʧʨʦʮʝʩʩ, 

ʦʙʝʩʧʝʯʠʚʘʶʱʠʡ ʧʨʠʚʣʝʯʝʥʠʝ 

ʜʝʥʝʞʥʳʭ ʩʨʝʜʩʪʚ 

ʶʨʠʜʠʯʝʩʢʠʭ ʣʠʮ ʚʦ ʚʢʣʘʜʳ

• ʊʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʧʨʦʮʝʩʩ, 

ʦʙʝʩʧʝʯʠʚʘʶʱʠʡ ʨʘʟʤʝʱʝʥʠʝ 

ʧʨʠʚʣʝʯʝʥʥʳʭ ʚʦ ʚʢʣʘʜʳ 

ʜʝʥʝʞʥʳʭ ʩʨʝʜʩʪʚ ʬʠʟʠʯʝʩʢʠʭ 

ʠ (ʠʣʠ) ʶʨʠʜʠʯʝʩʢʠʭ ʣʠʮ ʦʪ 

ʩʚʦʝʛʦ ʠʤʝʥʠ ʠ ʟʘ ʩʚʦʡ ʩʯʝʪ

• ʊʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʧʨʦʮʝʩʩ, 

ʦʙʝʩʧʝʯʠʚʘʶʱʠʡ 

ʦʩʫʱʝʩʪʚʣʝʥʠʝ ʧʝʨʝʚʦʜʦʚ 

ʜʝʥʝʞʥʳʭ ʩʨʝʜʩʪʚ ʧʦ 

ʧʦʨʫʯʝʥʠʶ ʬʠʟʠʯʝʩʢʠʭ ʣʠʮ ʧʦ 

ʠʭ ʙʘʥʢʦʚʩʢʠʤ ʩʯʝʪʘʤ

• ʊʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʧʨʦʮʝʩʩ, 

ʦʙʝʩʧʝʯʠʚʘʶʱʠʡ 

ʦʩʫʱʝʩʪʚʣʝʥʠʝ ʧʝʨʝʚʦʜʦʚ 

ʜʝʥʝʞʥʳʭ ʩʨʝʜʩʪʚ ʧʦ 

ʧʦʨʫʯʝʥʠʶ ʶʨʠʜʠʯʝʩʢʠʭ ʣʠʮ, 

ʚ ʪʦʤ ʯʠʩʣʝ ʙʘʥʢʦʚ-

ʢʦʨʨʝʩʧʦʥʜʝʥʪʦʚ, ʧʦ ʠʭ 

ʙʘʥʢʦʚʩʢʠʤ ʩʯʝʪʘʤ, ʟʘ 

ʠʩʢʣʶʯʝʥʠʝʤ ʧʝʨʝʚʦʜʦʚ ʧʦ 

ʨʘʩʧʦʨʷʞʝʥʠʷʤ ʫʯʘʩʪʥʠʢʦʚ 

ʧʣʘʪʝʞʥʦʡ ʩʠʩʪʝʤʳ

• ʊʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʧʨʦʮʝʩʩ, 

ʦʙʝʩʧʝʯʠʚʘʶʱʠʡ ʦʪʢʨʳʪʠʝ ʠ 

ʚʝʜʝʥʠʝ ʙʘʥʢʦʚʩʢʠʭ ʩʯʝʪʦʚ 

ʬʠʟʠʯʝʩʢʠʭ ʣʠʮ

• ʊʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʧʨʦʮʝʩʩ, 

ʦʙʝʩʧʝʯʠʚʘʶʱʠʡ ʦʪʢʨʳʪʠʝ ʠ 

ʚʝʜʝʥʠʝ ʙʘʥʢʦʚʩʢʠʭ ʩʯʝʪʦʚ 

ʶʨʠʜʠʯʝʩʢʠʭ ʣʠʮ

• ʊʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʧʨʦʮʝʩʩ, 

ʦʙʝʩʧʝʯʠʚʘʶʱʠʡ 

ʦʩʫʱʝʩʪʚʣʝʥʠʝ ʧʝʨʝʚʦʜʦʚ 

ʜʝʥʝʞʥʳʭ ʩʨʝʜʩʪʚ ʙʝʟ 

ʦʪʢʨʳʪʠʷ ʙʘʥʢʦʚʩʢʠʭ ʩʯʝʪʦʚ, ʚ 

ʪʦʤ ʯʠʩʣʝ ʵʣʝʢʪʨʦʥʥʳʭ 

ʜʝʥʝʞʥʳʭ ʩʨʝʜʩʪʚ (ʟʘ 

ʠʩʢʣʶʯʝʥʠʝʤ ʧʦʯʪʦʚʳʭ 

ʧʝʨʝʚʦʜʦʚ)

• ʊʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʧʨʦʮʝʩʩ, 

ʦʙʝʩʧʝʯʠʚʘʶʱʠʡ ʚʳʧʦʣʥʝʥʠʝ 

ʦʧʝʨʘʮʠʡ ʥʘ ʬʠʥʘʥʩʦʚʳʭ 

ʨʳʥʢʘʭ

• ʊʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʧʨʦʮʝʩʩ, 

ʦʙʝʩʧʝʯʠʚʘʶʱʠʡ ʚʳʧʦʣʥʝʥʠʝ 

ʢʘʩʩʦʚʳʭ ʦʧʝʨʘʮʠʡ

• ʊʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʧʨʦʮʝʩʩ, 

ʦʙʝʩʧʝʯʠʚʘʶʱʠʡ ʨʘʙʦʪʫ 

ʦʥʣʘʡʥ-ʩʝʨʚʠʩʦʚ 

ʜʠʩʪʘʥʮʠʦʥʥʦʛʦ ʦʙʩʣʫʞʠʚʘʥʠʷ 

ʠ ʜʦʩʪʫʧʘ ʢ ʦʩʫʱʝʩʪʚʣʝʥʠʶ 

ʦʧʝʨʘʮʠʡ

• ʊʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʧʨʦʮʝʩʩ, 

ʦʙʝʩʧʝʯʠʚʘʶʱʠʡ ʨʘʟʤʝʱʝʥʠʝ 

ʠ ʦʙʥʦʚʣʝʥʠʝ ʙʠʦʤʝʪʨʠʯʝʩʢʠʭ 

ʧʝʨʩʦʥʘʣʴʥʳʭ ʜʘʥʥʳʭ ʚ 

ʝʜʠʥʦʡ ʙʠʦʤʝʪʨʠʯʝʩʢʦʡ 

ʩʠʩʪʝʤʝ

• ʊʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʧʨʦʮʝʩʩ, 

ʦʙʝʩʧʝʯʠʚʘʶʱʠʡ 

ʠʜʝʥʪʠʬʠʢʘʮʠʶ ʠ (ʠʣʠ) 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʶ ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ 

ʙʠʦʤʝʪʨʠʯʝʩʢʠʭ ʧʝʨʩʦʥʘʣʴʥʳʭ 

ʜʘʥʥʳʭ ʬʠʟʠʯʝʩʢʠʭ ʣʠʮ, ʚ ʪʦʤ 

ʯʠʩʣʝ ʩ ʧʨʠʤʝʥʝʥʠʝʤ 

ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʪʝʭʥʦʣʦʛʠʡ 

ʙʝʟ ʠʭ ʣʠʯʥʦʛʦ ʧʨʠʩʫʪʩʪʚʠʷ

787-П/779-П: Обеспечение операционной 

надежности Технологических процессов



Риски и вызовы проектов по 787-П/779-П:

• 787-ʇʠ779-ʇʪʨʝʙʫʶʪʦʨʛʘʥʠʟʦʚʘʥʥʦʛʦʚʟʘʠʤʦʜʝʡʩʪʚʠʷ

ʦʧʝʨʨʠʩʢʦʚ, ʀɹʠʀʊʙʝʟʦʧʘʩʥʦʩʪʠ,ʘʪʘʢʞʝʉɺɸ,ʉɺʂʠ

ʎɹʈʌ.

• ʅʝʚʩʝʧʨʦʮʝʩʩʳʦʧʠʩʘʥʳ. ʏʘʩʪʴʦʧʠʩʘʥʠʷʧʨʦʮʝʩʩʦʚʥʝ

ʘʢʪʫʘʣʴʥʘ. ʅʝʪʚʣʘʜʝʣʴʮʝʚʧʨʦʮʝʩʩʘ. ʅʝʪʧʦʥʠʤʘʥʠʷ,ʯʪʦ

çʉʢʚʦʟʥʦʡʧʨʦʮʝʩʩʵʪʦʥʝʀʊ-ʉʠʩʪʝʤʘè.

• ʉʦʙʳʪʠʷʧʦʧʨʦʮʝʩʩʘʤʚʨʘʟʥʳʭʀʊ-ʩʠʩʪʝʤʘʭʣʠʙʦʥʝ

ʚʝʜʫʪʩʷ,ʣʠʙʦʚʝʜʫʪʩʷʯʘʩʪʠʯʥʦʠ/ʠʣʠʥʝ

ʢʦʥʩʦʣʠʜʠʨʫʶʪʩʷ.

• ʂʦʣʣʝʛʠʠʟʩʤʝʞʥʳʭʧʦʜʨʘʟʜʝʣʝʥʠʡʥʝʟʥʘʢʦʤʳʩ

ʤʝʪʦʜʦʣʦʛʠʝʡ716-ʇ (ʂʀʈʳ, ʣʠʤʠʪʳ,ʦʪʯʝʪʥʦʩʪʴʧʝʨʝʜ

ʎɹ).

• ʋʥʠʭʥʝʧʨʦʧʠʩʘʥʘʤʦʪʠʚʘʮʠʷʥʘʦʙʝʩʧʝʯʝʥʠʝʪʨʝʙʦʚʘʥʠʡ

716-ʇ.



Почему SLA - это не 

ответ на вызовы 

787-П/779-П?



ʇʆɾɸʈ ɺ ʆʊɽɼɽʃɽʅʀʀ ʅɽ 
ʇʈʀɺʆɼʀʊ ʂ ʉɹʆʖ ɺ ʈɸɹʆʊɽ ʀʊ 
ʉʀʉʊɽʄ, ʅʆ ʇʈʀɺʆɼʀʊ ʂ ʉɹʆʖ 
ʊɽʍʅʆʃʆɻʀʏɽʉʂʆɻʆ ʇʈʆʎɽʉʉɸ

"ʊʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʧʨʦʮʝʩʩ, 
ʦʙʝʩʧʝʯʠʚʘʶʱʠʡ ʧʨʠʚʣʝʯʝʥʠʝ ʜʝʥʝʞʥʳʭ 
ʩʨʝʜʩʪʚ ʬʠʟʠʯʝʩʢʠʭ ʣʠʮ ʚʦ ʚʢʣʘʜʳ"

Сквозной процесс –это не только ИТсистема:



Часть 1: Заключение

Ключевой компонент системы 
управления операционной 
надежностью это Модуль 
управления процессами

Система управления операционной 

надежностью по 787-П/779-П:



Часть 2: Параметры 

операционной надежности 

процессов

Система управления операционной 

надежностью по 787-П/779-П:



Как определить начальные параметры 
надежности процесса?

ʆʪʥʦʩʠʪʝʣʴʥʦ ʯʝʛʦ ʤʝʨʠʪʴ?

Пример: 

ʉʯʠʪʘʝʤ ʣʠ ʧʨʦʩʪʦʝʤʪʝʭʥʦʣʦʛʠʯʝʩʢʦʝ ʦʢʥʦ?

Риски и вызовы проектов по 787-П/779-П:



Почему не валидно выводить SLA по ИТ системе?

Пример:

ɼʣʷ ɸɹʉ ʩʪʦʠʪ ʥʘʜʝʞʥʦʩʪʴ 99% ʠ ʧʣʘʥʦʚʦʝ ʚʨʝʤʷ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ 
ʧʦʩʣʝ ʩʙʦʷ 2 ʯʘʩʘ.

При этом: 

Для восстановление платежных сервисов – 2 часа слишком много.

НО: 

ɼʣʷ ʢʦʤʧʣʘʡʝʥʩʦʧʝʨʘʮʠʡ ʪʠʧʘ çʇʦʜʪʚʝʨʞʜʝʥʠʝ ʥʘʣʠʯʠʷ ʜʦʢʫʤʝʥʪʦʚè ï
2 ʯʘʩʘ ʠʣʠ 24 ʯʘʩʘ ʵʪʦ ʜʦʧʫʩʪʠʤʦʝ ʚʨʝʤʷ.

ВЫВОД: Поэтому требуется опускаться до подпроцессов. 

Риски и вызовы проектов по 787-П/779-П:



Почему не валидно выводить SLA 

по ИТ-системе: 

Cвязанные процессы (Лимит Сверху)

Например: 

ʉʙʦʡ ʧʦʯʪʦʚʦʛʦ ʩʝʨʚʠʩʘ ʠ SMS ʥʦʪʠʬʠʢʘʮʠʠ ʚʣʠʷʝʪ ʥʘ 
ʙʦʣʴʰʠʥʩʪʚʦ ʧʨʦʮʝʩʩʦʚ.

Если он восстанавливается 6 часов, а лимит на 
восстановление платежного сервиса 2 часа – возможность 

платить будет восстановлена только через 6 часов т.к. без SMS 
не получится войти в личный кабинет.

Риски и вызовы проектов по 787-П/779-П:



ВЫВОД: SLA надо считать по процессу.

Нет линейной связи между доступностью ИТ-
системы, ИБ сервиса, кибербезопасностью и 

сквозными процессами управления 
операционной надежностью. 

Это не позволяет вести управление 
операционной надежностью в Excel или др. 

таблицах.

Риски и вызовы проектов по 787-П/779-П:



Часть 2: Заключение

Управление процессами 
подразумевает управления 

событиями, активами и 
рисками связанных 

подпроцессов

Система управления операционной 

надежностью по 787-П/779-П:



Часть 3: Методология 

операционной надежности 

процессов

Система управления операционной 

надежностью по 787-П/779-П:



˽ͦ;͔ͣͯ ͙͔͔͙ͣͤͤ͘Ύ ˻˹ˮˤ˨ ͔ͤ 
͒ͦͫͭ͊ͭͦ;ͤͦ ͒͡Ύ ͍·͔͙ͨͦͤͤ͡Ύ 
͔͍͙͚ͭͪ͋ͦ͊ͤ 787-˽κттф- ?˽

Риски и вызовы проектов по 787-П/779-П:

ВНД



Вызовы в разрезе отчетности по 787-П/779-П 
перед ЦБ РФ в части ВНД:

1. ʅʝʦʙʭʦʜʠʤʦ ʢʨʦʤʝ ʚʨʝʤʝʥʠ ʧʨʦʩʪʦʷ ʦʪʯʠʪʳʚʘʪʴʩʷ ʦ ʢʦʣʠʯʝʩʪʚʝ 
ʦʧʝʨʘʮʠʡ, ʢʦʪʦʨʳʝ ʥʝ ʧʨʦʰʣʠ (ʥʘʧʨʠʤʝʨ ʙʠʨʞʝʚʳʝ ʪʨʘʥʩʘʢʮʠʠ, 
ʧʨʠʝʤ ʜʝʧʦʟʠʪʦʚ, ʚʥʝʰʥʠʝ ʧʣʘʪʝʞʠ). 

2. ʅʫʞʥʘ ʄʝʪʦʜʠʢʘ ʦʧʨʝʜʝʣʝʥʠʷ ʢʦʣʠʯʝʩʪʚʘ ʙʘʥʢʦʚʩʢʠʭ 
ʦʧʝʨʘʮʠʡ, ʦʩʫʱʝʩʪʚʣʷʝʤʳʭ ʚ ʨʘʤʢʘʭ ʪʝʭʥʦʣʦʛʠʯʝʩʢʦʛʦ ʧʨʦʮʝʩʩʘ, 
ʦʩʫʱʝʩʪʚʣʷʝʤʘʷ ʚ ʨʘʤʢʘʭ ʝʛʦ ʩʙʦʷ.

ВЫВОД: Необходимо утвердить методологию во 
Внутренних Нормативных Документах.

Риски и вызовы проектов по 787-П/779-П:



ВЫЗОВЫ 787-П/779-П в части методологии и 
ВНД:

ʇʦʣʠʪʠʢʘ ʧʦ ʀɹ ʵʪʦ ʪʦʞʝ ʥʝ ʚʩʝ

ʅʫʞʥʳ:

Порядок управления инцидентами информационной и 
кибербезопасности

+

Методика управления инцидентом

Зачем: ʂʘʢ ʦʧʨʝʜʝʣʠʪʴ ʢʨʠʪʝʨʠʠ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ ʧʨʦʮʝʩʩʘ ʧʦʩʣʝ ʩʙʦʷ 
ʧʦ ʀɹ ʠ ʢʠʙʝʨʨʠʩʢʫ?

Риски и вызовы проектов по 787-П/779-П:



Часть 3: Вывод 

Без Методологии 

невозможно управлять 

операционной 

надежностью процессов

Система управления операционной 

надежностью по 787-П/779-П:



Часть 4: Методология 
обеспечения полноты 

данных системы – ключевой 
компонент управления 

операционной надежностью 
процессов

Система управления операционной 

надежностью по 787-П/779-П:



Система мониторинга простоев для обеспечения полноты 
и достоверности данных в рамках Методики обеспечения 

полноты данных должна определять Время простоя 
автоматически

ʇʦʵʪʦʤʫ ʧʦ ʢʘʞʜʦʡ ʩʠʩʪʝʤʝ ʜʦʣʞʥʳ ʙʳʪʴ ʨʘʟʨʘʙʦʪʘʥʘ:

План восстановления деятельности ИТ системы

+

Периодический Тест по Восстановлению Деятельности (в 
зависимости от критичности системы) *

*ʊʝʩʪʠʨʫʝʪʩʷʥʝʪʦʣʴʢʦʚʨʝʤʚ̫ʦʩʩʪʘʥʦʚʣʝʥʠʷ,ʥʦʠʩʠʩʪʝʤʘʤʦʥʠʪʦʨʠʥʛʘʠ
ʦʧʦʚʝʱʝʥʠʷ. ɺʨʝʤʚ̫ʦʩʩʪʘʥʦʚʣʝʥʠʷʬʠʢʩʠʨʫʝʪʩʷʘʚʪʦʤʘʪʠʯʝʩʢʠʚ ʩʠʩʪʝʤʝ
ʤʦʥʠʪʦʨʠʥʛʘʧʦʜʦʩʪʫʧʥʦʩʪʠʩʝʨʚʠʩʘ. ʊʘʢʚʨʝʤʷʚʦʩʩʪʘʥʦʚʣʝʥʠʷʬʠʢʩʠʨʫʝʪʩʷʧʦ
ʚʨʝʤʝʥʠʦʪʢʣʠʢʘʚʣʘʜʝʣʴʮʝʚʧʨʦʮʝʩʩʘ.

Риски и вызовы проектов по 787-П/779-П:

ВНД и интеграции



1. ʇʦʣʠʪʠʢʘ ʫʧʨʘʚʣʝʥʠʷ ʦʧʝʨʘʮʠʦʥʥʳʤ ʨʠʩʢʦʤ.

2. ʇʦʣʠʪʠʢʘ ʫʧʨʘʚʣʝʥʠʷ ʨʠʩʢʦʤ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʩʠʩʪʝʤ.

3. ʇʦʣʠʪʠʢʘ ʫʧʨʘʚʣʝʥʠʷ ʨʠʩʢʦʤ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ.

4. ʇʦʨʷʜʦʢ ʦʙʝʩʧʝʯʝʥʠʷ ʥʝʧʨʝʨʳʚʥʦʩʪʠ ʠ ʢʘʯʝʩʪʚʘ ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʷ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʩʠʩʪʝʤ.

5. ʇʦʨʷʜʦʢ ʠ ʤʝʪʦʜʳ ʦʧʨʝʜʝʣʝʥʠʷ ʧʦʪʝʨʴ ʦʪ ʨʝʘʣʠʟʘʮʠʠ ʩʦʙʳʪʠʡ ʦʧʝʨʘʮʠʦʥʥʳʭ ʨʠʩʢʦʚ, ʘ ʪʘʢʞʝ ʩʧʦʩʦʙʦʚ ʚʦʟʤʝʱʝʥʠʷ.

6. ʉʠʩʪʝʤʘ ʂʇʋʈ.

7. ʇʦʣʦʞʝʥʠʝ ʦʙ ʦʮʝʥʢʝ ʧʝʨʩʦʥʘʣʘ.

8. ʉʠʩʪʝʤʘ ʤʦʪʠʚʘʮʠʠ ʧʝʨʩʦʥʘʣʘ ʢ ʫʯʘʩʪʠʶ ʚ ʫʧʨʘʚʣʝʥʠʠ ʦʧʝʨʘʮʠʦʥʥʳʤ ʨʠʩʢʦʤ.

9. ʇʦʨʷʜʦʢ ʚʝʜʝʥʠʷ ʙʘʟʳ ʩʦʙʳʪʠʡ ʨʠʩʢʘ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ɹʘʥʢʘ.

10. ʇʦʨʷʜʦʢ ʫʧʨʘʚʣʝʥʠʷ ʨʠʩʢʘʤʠ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʚ ɹʘʥʢʝ.

11. ʂʦʥʮʝʧʮʠʷ ʦ ʧʨʠʤʝʥʠʤʦʩʪʠ ʤʝʨ ʟʘʱʠʪʳ ʠʥʬʦʨʤʘʮʠʠ ʚ ʦʪʥʦʰʝʥʠʠ ʦʙʲʝʢʪʦʚ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʠʥʬʨʘʩʪʨʫʢʪʫʨʳ 

ɹʘʥʢʘ.

12. ʊʨʝʙʦʚʘʥʠʷ ʢ ʦʨʛʘʥʠʟʘʮʠʠ ʨʝʩʫʨʩʥʦʛʦ (ʢʘʜʨʦʚʦʛʦ ʠ ʬʠʥʘʥʩʦʚʦʛʦ) ʦʙʝʩʧʝʯʝʥʠʷ ʩʠʩʪʝʤʳ ʦʙʝʩʧʝʯʝʥʠʷ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ɹʘʥʢʘ.

13. ʆʙʝʩʧʝʯʝʥʠʠ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʘ ʩʪʘʜʠʷʭ (ʵʪʘʧʘʭ) ʞʠʟʥʝʥʥʦʛʦ ʮʠʢʣʘ ʘʚʪʦʤʘʪʠʟʠʨʦʚʘʥʥʳʭ ʙʘʥʢʦʚʩʢʠʭ 

ʩʠʩʪʝʤ ɹʘʥʢʘ.

14. ʄʝʪʦʜʠʯʝʩʢʠʝ ʫʢʘʟʘʥʠʷ ʢ ʧʦʨʷʜʢʫ ʨʘʩʯʝʪʘ ʠ ʦʙʦʩʥʦʚʘʥʠʶ ʩʠʛʥʘʣʴʥʳʭ ʠ ʢʦʥʪʨʦʣʴʥʳʭ ʟʥʘʯʝʥʠʡ ʢʦʥʪʨʦʣʴʥʳʭ 

ʧʦʢʘʟʘʪʝʣʝʡ ʫʨʦʚʥʷ ʨʠʩʢʘ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ɹʘʥʢʘ.

15. ʆʨʛʘʥʠʟʘʮʠʷ ʢʦʥʪʨʦʣʷ ʟʘ ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʝʤ ʩʠʩʪʝʤʳ ʦʙʝʩʧʝʯʝʥʠʷ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ɹʘʥʢʘ.

16. ʉʢʘʥʠʨʦʚʘʥʠʝ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʠ ʘʥʘʣʠʟ ʫʷʟʚʠʤʦʩʪʝʡ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʦʙʲʝʢʪʦʚ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʠʥʬʨʘʩʪʨʫʢʪʫʨʳ ɹʘʥʢʘ.

17. ɿʘʱʠʪʘ ʦʪ ʚʦʟʜʝʡʩʪʚʠʷ ʚʨʝʜʦʥʦʩʥʳʭ ʢʦʜʦʚ ɹʘʥʢʘ.

18. ʇʦʣʦʞʝʥʠʝ ʦʙ ʦʮʝʥʢʝ ʉʋʆʈ.

19. ʇʦʣʦʞʝʥʠʝ ʦ ʧʦʨʷʜʢʝ ʦʙʥʘʨʫʞʝʥʠʷ, ʘʥʘʣʠʟʘ ʠ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪʳ, ʩʚʷʟʘʥʥʳʝ ʩ ʥʘʨʫʰʝʥʠʝʤ ʪʨʝʙʦʚʘʥʠʡ ʢ 

ʦʙʝʩʧʝʯʝʥʠʶ ʟʘʱʠʪʳ ʠʥʬʦʨʤʘʮʠʠ ʧʨʠ ʦʩʫʱʝʩʪʚʣʝʥʠʠ ʧʝʨʝʚʦʜʦʚ ʜʝʥʝʞʥʳʭ ʩʨʝʜʩʪʚ ʚ ʇʣʘʪʝʞʥʦʡ ʉʠʩʪʝʤʝ ɹʘʥʢʘ.

20. ʇʦʣʦʞʝʥʠʝ ʦ ʧʦʨʷʜʢʝ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʚ ʆɸʆ ʚʥʝʰʥʠʭ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʩʠʩʪʝʤ.

21. ʇʣʘʥ ʆʅʠɺɼ.

Риски и вызовы проектов по 787П/779П: 

ВНД 21+



Часть 5: Компоненты 

системы управления 

операционной 

надежностью процессов

Система управления операционной 

надежностью по 787-П/779-П:



ВЫЗОВЫ: Требования 787-П/779-П vs 716-П: 

¶Реестр и конструктор процессов для обеспечения

непрерывности выполнения критически важных процессов

¶ʂʦʥʪʨʦʣʴʥʳʝʧʦʢʘʟʘʪʝʣʠʫʨʦʚʥʷʦʧʝʨʘʮʠʦʥʥʦʛʦʨʠʩʢʘ

¶База событий реализованных рисков сбоев операционной

надежности

¶ʄʦʥʠʪʦʨʠʥʛʥʝʧʨʝʚʳʰʝʥʠʷʟʥʘʯʝʥʠʡʧʦʨʦʛʦʚʦʛʦʫʨʦʚʥʷ

ʜʦʧʫʩʪʠʤʦʛʦʚʨʝʤʝʥʠʧʨʦʩʪʦʷʠ (ʠʣʠ)ʥʘʨʫʰʝʥʠʷ

ʪʝʭʥʦʣʦʛʠʯʝʩʢʠʭʧʨʦʮʝʩʩʦʚ

¶Целевые показатели операционной надежности в разрезе

процессов

• Контроль лимитов деградации процессов (в соответствии с 
пп. 4 787-П)

¶ʂʦʥʪʨʦʣʴʟʥʘʯʝʥʠʡʧʦʂʇʋʈʘʤ

• ʋʯʝʪ ʠ ʢʦʥʪʨʦʣʴ ʧʘʨʘʤʝʪʨʦʚ ʠʥʮʠʜʝʥʪʘ ʋʆʅ



Требования 78-7П/779-П:

¶Оценка последствий рисков уязвимостей (Оценка потенциальных

рисков уязвимостями в критичной архитектуре (в соответствии с пп.

6.2), которые корректируют значений целевых показателей

операционной надежности)

¶Планирование и внедрение мероприятий митигации риска

• Ведение базы рисков в части выявления, регистрации инцидентов

операционной надежности и реагированию на них, а также

восстановления выполнения технологических процессов и

функционирования объектов информационной инфраструктуры после

реализации таких инцидентов

¶ʇʨʦʚʝʜʝʥʠʝʩʮʝʥʘʨʥʦʛʦʘʥʘʣʠʟʘʠʪʝʩʪʠʨʦʚʘʥʠʷʛʦʪʦʚʥʦʩʪʠʧʨʦʪʠʚʦʩʪʦʷʪʴ

ʨʝʘʣʠʟʘʮʠʠʠʥʬʦʨʤʘʮʠʦʥʥʳʭʫʛʨʦʟʚʦʪʥʦʰʝʥʠʠʢʨʠʪʠʯʥʦʡʘʨʭʠʪʝʢʪʫʨʳ

¶ Контроль выполнения мер в зависимости от уровня опасности

• ʌʦʨʤʠʨʦʚʘʥʠʝʦʪʯʝʪʥʦʩʪʠʜʣɹ̫ʘʥʢʘʈʦʩʩʠʠ



Рецепт работающей системы 
управления операционной 

надежностью это 
автоматизированное управление 
всеми процессами, связанными с 
ними активами и инцидентами, а 
так же рисками + закрепленная в 

ВНД методология. 

Система управления операционной 

надежностью по 787-П/779-П:



Основной критерий эффективности:

Мгновенный автоматический запуск мер 

для минимизации последствий сбоя 

процесса, восстановления деятельности и 

профилактики таких сбоев в будущем.

Система управления операционной 

надежностью по 787-П/779-П:



Наш опыт:

10 внедрений ПО СУОР и 6 проектов разработки 

ВНД для 716-П в 2021 г. в российских и 

иностранных банках
1. ʋʩʣʫʛʘ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ ʙʘʟʳ ʩʦʙʳʪʠʡ ʦʧʝʨʨʠʩʢʦʚʥʘ ʦʩʥʦʚʘʥʠʠ ʜʘʥʥʳʭ 
ɸɹʉ, HelpDesk, CRM, SIEM, ʙʘʟʳ ʩʣʫʞʝʙʥʳʭ ʟʘʧʠʩʦʢ ʠ ʜʨʫʛʠʭ ITʩʠʩʪʝʤ.

2. ʆʧʝʨʘʪʠʚʥʘʷ ʬʦʨʤʘʣʠʟʘʮʠʷ ʠ ʦʧʠʩʘʥʠʝ ʧʨʦʮʝʩʩʦʚ 1-ʦʛʦ, 2-ʦʛʦ ʠ 3-ʝʛʦ 
ʫʨʦʚʥʷ ʜʣʷ ʨʝʰʝʥʠʷ ʧʨʦʙʣʝʤʳ çɽʩʪʴ ʧʦʣʦʞʝʥʠʝ ʧʦ ʆʅʠɺɼ, ʥʦ ʥʝʪ 
ʨʘʟʙʠʚʢʝ ʧʦ ʧʨʦʮʝʩʩʘʤè.

3. ʆʧʠʩʘʥʠʝ ʢʨʠʪʠʯʥʦʩʪʠ ʧʨʦʮʝʩʩʦʚ ʜʣʷ ʆʅʠɺɼʟʘ 1 ʤʝʩʷʮ.

4. ʆʧʳʪ ʨʘʟʨʘʙʦʪʢʠ ʂʀʈ ʠ ʂʇʋʈ ʠ ʣʠʤʠʪʦʚ ʧʦ ʥʠʤ. 

5. ʄʝʪʦʜʠʢʘ ʘʥʘʣʠʟʘ ʵʬʬʝʢʪʠʚʥʦʩʪʠ ʩʠʩʪʝʤʳ ʫʧʨʘʚʣʝʥʠʷ ʦʧʝʨʘʮʠʦʥʥʳʤʠ 
ʨʠʩʢʘʤʠ ʠ ʦʧʝʨʘʮʠʦʥʥʦʡ ʥʘʜʝʞʥʦʩʪʴʶ ʧʦ 574 ʪʦʯʢʘʤ.

6. ʀʩʧʦʣʴʟʦʚʘʥʠʝ ɺʅɼ ʠʟ ʙʘʥʢʦʚ, ʢʦʪʦʨʳʝ ʫʞʝ ʧʨʦʰʣʠ ʧʨʦʚʝʨʢʠ ʎɹ ʈʌ.

7. ʉʬʦʨʤʠʨʦʚʘʥʥʘʷ ʩʠʩʪʝʤʘ KPI ʜʣʷ ʚʩʝʭ ʩʦʪʨʫʜʥʠʢʦʚ ʜʣʷ ʚʥʝʜʨʝʥʠʷ 

716-ʇ/78-7ʇ/779-ʇ.
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Управляющий партнер 
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